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Как обезопасить себя от телефонного мошенничества?

Дистанционное мошенничество всё больше становится обыденным явлением, а в зоне риска по-прежнему остаются самые доверчивые граждане – пожилые люди, которые готовы отдать последние деньги и ценности, в стремлении уберечь своих родственников и близких. 

В качестве наиболее распространённых схем телефонного мошенничества можно выделить:

– злоумышленники звонят от лица операторов и сообщают о проблемах с Вашим счетом и на предложенный номер предлагают отправить SMS.

– абоненту звонит молодой человек и объясняет, что случайно положил деньги не на свой счет, а на его. Настойчиво, но вежливо, мошенник будет упрашивать перевести ему такую же сумму денег.

– абоненту сообщают по телефону, что он выиграл приз от компании оператора, но чтобы его забрать, необходимо купить карту оплаты. После этого абонента якобы переводят на автоматическую систему пополнения счета. По тоновым сигналам мошенники выясняют код карты и переводят деньги на свой счет.

– абоненту с незнакомого номера приходит сообщение: «Скинь денег до завтра, друг. Потом всё расскажу».

Если вы столкнулись с подобными ситуациями – не спешите выполнять условия неизвестных Вам лиц. Попробуйте следующее:

· Незамедлительно позвонить (написать) тому, кто якобы «нуждается в немедленной помощи», или людям, которые могут в данный момент быть рядом и подтвердить или опровергнуть полученную Вами информацию. Если информация оказалась ложной, то следует незамедлительно сообщить в правоохранительные органы о случившемся. 
· Не производите оплату какого-либо товара по неизвестным ссылкам. Оплачивайте только те товары и услуги, которые Вы сами заказывали. 
· Ни под каким предлогом и ни при каких обстоятельствах не сообщайте незнакомым лицам цифры, указанные на банковской карте. 
· Не перезванивайте сами на подозрительные номера.

Следует помнить, что только своевременное обращение с заявлением в органы полиции может способствовать изобличению преступников и раскрытию преступлений в данной сфере мошенничества. 
Не поддавайтесь на обман мошенников. Берегите свое здоровье, будьте бдительны и не дайте себя обмануть.

Если Вы стали жертвой или свидетелем мошенничества – немедленно позвоните в полицию. Телефон дежурной части: «102» (с мобильного телефона – 112).
